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LTE 下一代中继的安全
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摘 要：介绍了 LTE 中继的背景与面临的威胁，对中继中存在的安全问题进行分析，并提出了相应的安全需求。

在此基础上，提出了中继的安全解决方案，通过这些安全解决方案，可以有效地提升中继的安全防护能力。
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Abstract： The background and the threats of relay were introduced. The security problems about relay node and

related security requirements were analyzed. Based on these requirements， some security solutions were made. These

solutions can make relay more secure.
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图 1 LTE 和中继的结构区别

1 概述

LTE-Advanced 是 LTE 技 术 的 后 续 演 进 。 在 LTE- 

Advanced 中，3GPP 提出了几种关键技术 ，其中，接力传输

即指在传统蜂窝网的基础上对城市热点地区容量进行优

化，并且需要扩展盲区、地铁及农村的覆盖。

中继（relay）是 LTE-Advanced 系统中为了满足接力传

输提出的一个功能特性。 中继就是通过在基站和移动台之

间增加中间节点———中继站（relay node），对基站的发射信

号或者终端的发射信号进行再生 、放大处理后 ，再转发给

终端或者基站，甚至下一个中继站 ，从而提高信号传输的

质量和可靠性的网络增强型技术。 中继不但可以为蜂窝网

络带来容量提升、覆盖扩展等性能增强，更可以提供灵活、

快速的部署，弥补回传链路缺失的问题，以响应网络快速

部署的需求。

中继和 LTE 在结构上的区别如图 1 所示。
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图 3 中继的结构

图 2 中继的协议栈

中继有两个功能，从 UE 来看，中继就是一个 eNB；从

LTE 的 eNB 来看，中继就是一个 UE。 其中 Un 口是中继到

donor eNB 之间的接口。 donor eNB 是未加中继前与 UE 直

接相连的 eNB；添加中继后与中继站通过无线连接 ；而中

继在 donor eNB 和 UE 之间， 为 UE 和 donor eNB 间消息传

输提供中继作用。

从协议栈的角度来看， 控制面和数据面的展示如图 2

所示。

综上所述，中继的结构如图 3 所示。

中继的应用能大大帮助 LTE 时代的偏远地区、热点地

区以及高速移动中的负载问题，对人们的生活大有裨益。

2 中继面临的安全威胁

当在 LTE-Advanced 系统中引入中继站后， 它将面临

以下问题。

（1）伪装的中继对接入的用户进行攻击

攻击者从合法的中继中获取 UICC 卡并插入非法的中

继上，如图 4 所示。由于没有对中继设备进行设备认证，网

络不能检测出恶意中继，这也就使得用户可以附着到恶意

中继上，用户的安全也就受到破坏。 因此执行中继设备认

证是必要的。

（2）中继和 donor eNB 之间 Un 接口上的中间人攻击

在这种攻击中， 中间人节点被插入中继和 donor eNB

之间， 中间人节点是由从合法中继上获取的合法 UICC 充

当中间人， 而合法中继设备上的 UICC 卡则是攻击者伪造

的 UICC 卡，即合法的 UICC 卡插到中间人节点上 ，如图 5

所示。

合法中继将连接到中间人节点，中间人节点再连接到

合法的 donor eNB，中间人节点可以透明地传输 、接收 、查

看、 更改合法中继和合法 donor eNB 之间的流量信息，而

合法的中继和 donor eNB 都不会察觉到。 因此连接到此中

继上的所有用户都将受到破坏。 即使用户相关密钥受到服

务于 UE 的 MME 和中继之间的 IPSec 保护，中间人节点依

然能够侦听、更改、插入用户的流量信息。

（3）对中继与 donor eNB 之间的 Un 接口上流量信息

的攻击

中继和 donor eNB 间的接口是基于 LTE 空口的标准，

中继和 donor eNB 间的所有流量需要有可选的机密性保

护，但中继和 donor eNB 间的所有非 RRC 信令信息则没有

完整性保护。 机密性保护可以用于接口上的流量信息的加

密保护，但如果此安全保护不适用于中继节点 ，则需要考

虑其他提供机密性保护的方法 。 此种保护方式对于来自

UE 的用户流量可以接受， 但对于中继发送给网络的信令

信息（S1-AP 或 X2-AP 接口 ）则不能接受 。 这意味着对于

Un 接 口 的 安 全 保 护 ， 既 需 要 对 标 准 的 E-UTRAN 中

123



综述

图 4 攻击者伪装成中继发起对接入用户的攻击

UE-eNB 接口的保护进行增强 ， 还需要对 Un 接口上的

S1-AP、X2-AP 接口信息加以保护。

（4）伪造的中继对网络的攻击

恶意中继能够将如下 4 种类型的消息插入网络中。

· MME 和中继之间的 NAS 信令。 由于恶意 UE 也会

发起同样的攻击，因此对于中继安全性分析来说并

不重要。

· S1-AP 或 X2-AP 信令。

· 代表用户插入的数据。

· 用户面数据获得免费的 IP 连接。

可以通过在上述类型消息被接收前加强中继设备

认证来减轻此种威胁 ， 也可通过其他方式来减轻此类

威胁 。

（5）中继和 UICC 间的接口攻击

中继和 UICC 间的接口数据没有受到保护， 这意味着

尽管攻击者无法破坏中继， 也可以通过中继与 UICC 间的

接口转发获得密钥材料。 攻击者获得这些密钥，即能够获

得通过这些密钥保护的数据，也能够将插入的伪造数据利

用这些密钥保护。 特别地，攻击者可以建立威胁（2）中所述

的中间人节点。

（6）中继平台控制

除了 MME 与 UE 间的 NAS 信令消息外， 所有的消息

都可以明文进入中继平台。 因此，一旦攻击者控制了中继

平台，则监听、篡改消息都是可行的。

（7）DoS 攻击

当攻击者移走 UICC，没有 UICC 的中继则不能被网络

认证，因此合法的中继不能接入网络提供服务。 攻击者也

可以将 UICC 插入其他的中继中， 那么接入网络的拓扑变

化也会引起其他 eNB 的接口问题。

（8）初始附着后停留在 UE 状态

恶意的中继在执行完认证后停留在 UE 状态， 既不离

网也不发起 S1 接口建立流程。 这种中继不履行 eNB 的职

能， 只作为 UE 接收或请求网络服务。 此种威胁如不加以

防范，将导致计费问题。

3 中继的安全需求

由于中继面临着上述问题 ，为了解决这些问题 ，中继

在使用时应当满足以下安全需求。

图 5 中间人攻击
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· 认证。 中继在接入网络时应当与网络侧进行双向认

证。 认证是确认中继身份的最基础保障。 通过中继

与网络侧的双向认证，可以有效地避免攻击者假冒

中继接入网络，从而对用户和网络发起攻击。 中继

的认证应是基于 （U）SIM 卡的认证 ，从而满足复用

LTE 接入认证机制的要求。

· 设备类型鉴别 。 网络侧应能够区分附着的终端是

UE 还是中继，以避免无线资源被滥用。 识别和区分

的方式可以是显式或隐式的。

· 设备绑定 。 中继要与 （U）SIM 卡一对一绑定 ，防止

（U）SIM 卡被非法拔出进而导致一系列的攻击。

· 接入控制。中继只有在认证通过之后才能转发和接收

用户的信令和数据信息。 中继应当与普通用户区分

开。 通过这些需求，可以有效地防止空口资源被滥用。

· 完整性。 中继对传输的控制信令提供完整性保护。 控

制信令包括中继本身产生的 RRC、NAS 信令，也包括

转发的来自于用户的 RRC、NAS 信令。 通过对控制信

令提供完整性保护，中继可以有效地保障信令在空口

传输的有效性，保障信令不会受到篡改、伪造等攻击。

· 加密。 中继对传输的信令和数据提供可选的加密保

护。控制信令依然如上所述。由于中继与 donor eNB

之间传递的数据是转发的用户的信令和数据，所以

对数据的加密保护主要是指对用户数据的保护。

4 中继的安全体制

为了满足上述安全需求 ，在中继系统中，应当采用下

述安全机制。

· 基于（U）SIM 卡的认证，即复用 LTE 网络中的 AKA

认证机制。在中继接入网络时，由于从网络侧来看，

它就是一个 UE，所以这时使用 LTE 网络的 AKA 认

证机制 ，即可有效保证对中继的认证，并且可以完

全使用现有系统，不需要进行改造。 为防止移除或

替换 UICC 卡所带来的安全威胁， 应考虑对中继和

UICC 进行绑定。 绑定可能是物理的，例如将 UICC

和中继焊接成为一体 ； 也可能是逻辑的 ， 例如在

UICC 和中继之间建立安全通道。

· 安全通道的保护。 当 UICC 和中继之间通过建立安

全 通 道 的 方 式 保 证 机 卡 绑 定 时 ， 应 使 用 ETSI

102.484 中定义的终端设备与 UICC 卡之间的安全

通道（secure channel）。 出于对卡片操作系统的改动

影响考虑 ，ETSI 规定的 4 种机卡安全通道中选择

使用基于 APDU 的安全通道方式。 而机卡通道的建

立需要在 UICC 与中继之间预先共享一个密钥 ，或

者通过证书的方式来保证。

· 安全通道的建立。 当使用预共享密钥时，应按照 ETSI

规范建立安全通道。 当使用证书方式时，如果证书已

经预置，则按照 ETSI 规范要求建立安全通道；如果证

书需要在线下载，那么此时 UICC 上应当还存在一个

专为证书下载提供服务的（U）SIM 应用，使得中继可

以利用该（U）SIM 应用与网络相连并下载证书。

· 对中继身份类型的鉴别 。 在中继接入网络之前 ，

UICC 上的（U）SIM 应用应预先在 HSS 中被配置为中

继专用的（U）SIM 应用。当中继接入网络时，应在接

入消息中携带设备类型，由网络侧判断完成对中继

身份类型的鉴别。

· 对转发信令及数据的逐段式保护。 在现有中继站架

构中 ， 用户发到中继的信令和数据需要转发给

donor eNB， 然后由 donor eNB 再向其他网元转发。

因此中继站转发的所有信令和数据 ， 都需要在

donor eNB 上重新处理，即 donor eNB 需要能够看到

所有中继转发的信令和数据。因此，中继转发用户的

信令和数据， 必须采用逐段式的保护方法， 才能在

donor eNB 上解开从而得到处理。如果采用端到端的

保护方式，donor eNB 将无法解密和处理。

· 对转发信令、数据的加密和完整性保护。 出于处理

性能的影响， 中继最终选择对 AS 安全机制增强的

保护方式对中继转发的控制面信令提供加密和完

整性保护 ， 对用户面提供加密保护 ， 即在中继和

donor eNB 之间的 AS 安全上下文中增加一个用户

面的完整性保护密钥， 即 KUPint。 并且要求 donor

eNB 在发给中继的 AS SMC 命令中选定的加密算

法和完整性算法将同时适用于信令和数据，但具体

到每一个信令承载和数据承载，则可以独立地开启

或关闭加密和／或完整性保护，如图 6 所示。

此外，为了保证中继站与 OAM 管理系统间的安全，在

中继站与 OAM 之间使用端到端的保护机制，例如，可以采

用 TLS／IPSec 等保护方式进行保护。 考虑到如果中继设备

与 donor eNB 设备是不同厂商的产品，而不同厂商之间不

愿意对方看到自己的设备配置信息，那么逐跳保护的安全

连接就不能满足中继网管的安全需求，此时需要采用端到
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图 6 中继对转发信令和数据的加密和完整性保护

端的安全保护机制。 但端到端安全机制将会带来中继设备需

要与每一个 OAM 服务器维护一条安全连接的缺点， 这将在

OAM 服务器数量较多时带来不便。 为了克服这个问题，可以

在 OAM 侧引入安全网管 SeGW，使得中继与 OAM 侧的安全

连接终结于 SeGW，从而避免过度复杂的安全解决方案。

5 结束语

在 LTE-Advanced 系统中引入中继， 以解决热点小区

覆盖的问题以及扩大小区覆盖的范围问题，也带来了新的

安全问题。 通过对中继的安全威胁分析，提出了对应的安

全需求和解决方案。 但是应当看到，针对中继的安全研究

才刚刚起步。 目前的中继还处于发展阶段，对现有 LTE 系

统的影响还需要进一步的研究，其安全问题也需要进一步

挖掘和确定。此外，中继的使用场景还会不断扩展，诸如移

动中继、多中继中继等场景下的安全问题也将会随着使用

方式的逐步确定而明确。 中继的安全研究需要随着中继不

断演进而继续深化和发展。
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操作规范等多种因素相关。 因此，需要进行综合权衡考虑，

这样才能得出较为准确的校正结果，为后续准确的网络规

划和优化奠定基础。
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